Zastita IS i podataka

Spisak pifanja za popravni rok
Predmet: Zastita IS i podataka

-pitanja za ispit-

(septembarski ispitni rok)
Pojam i ciljevi zastite
Zastita privatnosti
Zastita intelektualne svojine
Analiza rizika
Objekti koje treba stititi
Moguce pretnje-opasnosti
Moguce posledice
Vrste zloupotreba u IT okruZenju
Krade, Pronevere, Prevare, Falsifikovanje, Iznude i ucene, Narusavanje privatnosti u
IT okruzenju.
10. Tehnike realizacije zloupotrebe informacionih tehnologija
11. Tehnika "seckane salame" ("Salami swindle")
12. Lovac, Hvatac ("Sniffer" programi)
13. Pismo-bomba ("Letter bomb", "E-mail bomb")
14. Nadmudrivanje ("Spoofing)
15. Trojanski konj ("Trojan horse")
16. Prikriveni ulaz ("Trap Door")
17. Logicka ili vremenska bomba ("Logic or time bomb")
18. Prikupljanje "otpadaka" ("Scavenging")
19. Virusii crvi ("Viruses and worms")
20. Zloupotrebe IT u prenosu/komunikacijama
21. Ometanje servisa ("Denial of services")
22. Fizi¢ko-tehnicki segmenti zastite.
23. Zastita magnetnih nosilaca podataka (klase podataka).
24. Lozinke (kompromitacija, nadzor i zastita).
25. Kriptografija (klasicne i moderne kriptografske tehnike).
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